Brasscorr}

COMENTARIOS DA BRASSCOM ATOMADAN DE SUBSIDIOS 1/2021
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

Comentdrios a tomada de subsidios sobre a regulamentagdo da Lei Geral de Protegdo
de Dados Pessoais para microempresas, empresas de pequeno porte e startups ou
empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins
econdmicos.

Brasilia, 1° de margo de 2021

A Brasscom, Associagao das Empresas de Tecnologia da Informagdo e Comunicagao e
Tecnologias Digitais (TIC) e de Tecnologias Digitais, entidade sem fins lucrativos de
representatividade nacional, e que congrega algumas das mais dindmicas e inovadoras
empresas de TIC alinhadas com a Era Digital.

Neste mister, a Brasscom parabeniza a Autoridade Nacional de Protecdo de Dados
(ANPD) por lancar esta Tomada de Subsidios para discutir a regulamentacdo da aplicacdo da
Lei Geral de Protecdo de Dados Pessoais (LGPD) para microempresas e pequenas empresas,
startups, empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins
econdmicos.

Consideramos fundamental essa iniciativa de abrir espago para que todas as partes
interessadas possam apresentar consideragoes e permitir que a futura regulamentacao atinja
seus objetivos de forma equilibrada e eficiente, sem causar distorcbes econdmicas ou
competitivas entre as empresas sob escopo de aplicacdo da LGPD. Nesse sentido, a Brasscom
respeitosamente apresenta suas consideragdes abaixo:

SO0BRE 0 PRINCiPIO DA GESTAO DE RISCO

A redacdo final da LGPD é fruto de um longo processo de debates publicos, que
contaram com a participacao de todas as partes interessadas, e reflete um arcabouco normativo
baseado em amplo consenso que representa um equilibrio entre os direitos dos titulares e a
necessidade das organizacdes em tratar dados. Destaca-se aqui o carater principiolégico da lei
e sua énfase na gestdo de risco.

A premissa de gestdo de risco traz sua inspiracdo nas praticas jd corriqueiras de
seguranca da informacdo e se concretiza no processo sistematico de identificagcdo, avaliacdo,
tratamento e monitoramento de riscos e eventuais danos, com o objetivo de minimizar ou até
mesmo eliminar - quando possivel - a possibilidade de impactos negativos sobre objetivo
pretendidos, caso alguns dos riscos avaliados venham a se concretizar. Portanto, esse
gerenciamento de riscos visa reduzir ao minimo possivel os impactos dos riscos sobre a préopria
organizacdo e terceiros, com a adocdo de melhores praticas de infraestrutura, politicas e
metodologias, tendo em mente a tecnologia disponivel; o custo de implementacdo; a natureza,
escopo, contexto e finalidade das atividades de processamento do controlador de dados; e a
probabilidade e magnitude dos riscos envolvidos'.

Uma parte desse processo de gestao de risco deve se focar em um dos pilares da
seguranca da informacdo que sdo as pessoas. De fato, neste momento de amadurecimento, é
ideal para a ANPD exercer sua competéncia educacional sobre a tematica, promovendo a
disseminacao da cultura de protecdo de dados pessoais e trabalhando, nesse sentido, para

' CIPL. The Role Of Risk Management In Data Protection, 2014. Link:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/white_paper_2-
the_role_of_risk_management_in_data_protection-c.pdf
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a elaboracdo de guias para auxiliar no processo de adequagdo de organizagdes, fazendo
referéncia - quando aplicavel - a melhores préticas e padrdes internacionais de gestdo de risco,
como por exemplo a ISO 27701 publicada pela Organizagao Internacional de Normalizagao?

A '1S0 27701 é um padrao reconhecido mundialmente por fornecer as organizacdes uma
estrutura pratica e pardmetros tecnologicamente neutros voltados para o gerenciamento de
riscos em termos, tanto de seguranca da informacao, quanto de protecdo de dados pessoais.
Esse padrdo indica em linhas gerais quais medidas e ferramentas uma organizacao deve adotar
para receber um certificado de que detém um sistema de gerenciamento de informacdes de
privacidade robusto, alinhado com as melhores praticas internacionais, sem apresentar uma
lista taxativa.

Essa flexibilidade de oferecer uma orientagdo sem estabelecer uma lista exaustiva de
condutas tem o intuito de permitir que empresas, independentemente de seus tamanhos,
possam fazer esforgcos proporcionais aos seus orgamentos e aos riscos atrelados aos seus
respectivos modelos de negdcio, tendo em mente a natureza, escopo, contexto e finalidade de
suas atividades de tratamento, ao mesmo tempo em que incentiva o desenvolvimento
tecnoldgico, a inovagdo e a protecdo aos direitos do titular dos dados pessoais.

A Brasscom salda o caminho escolhido pelo legislador para o tema e recomenda a
ANPD que ajude os varios agentes no Brasil a compreenderem e adotarem a sistematica da
gestdo de risco no tratamento de dados pessoais e na seguranca da informacdo. Tal auxilio
podera ser implementado mediante a divulgacdo de material orientativo, treinamentos e até
mesmo de website especifico para divulgacdo do tema.

DEFINICAO DE AGENTE DE TRATAMENTO DE DADOS DE PEQUENO PORTE

Muito se fala a respeito da demanda de recursos financeiros e humanos para a
adequacdo de uma organizagdo a LGPD. De fato, muito embora exista uma necessidade de
trabalho grande, especialmente inicial, a LGPD - assim como a maioria dos arcabougos legais
relacionados a protecdo de dados pelo mundo - oferece um espaco bastante flexivel para que
as organizagdes considerem as suas realidades de tamanho, de natureza do negdcio e decidam,
individualmente, qual a melhor maneira do negdcio passar a ser adequado aos preceitos da
LGPD.

Dito de outra forma, a prépria LGPD traz enorme flexibilidade para que as empresas
adotem as medidas técnicas e organizacionais compativeis com seu tamanho, com a natureza
do seu negdcio e com o volume de dados pessoais que tratam.

Nesse sentido, entendemos que muito embora a definigdo de micro e pequenas
empresas possua respaldo legal em alguns diplomas patrios, no caso especifico da protecdo de
dados pessoais ndo devera ser o faturamento da empresa o Unico critério a ser considerado
para que a empresa atraia a aplicagdo de um conjunto normativo especifico. Atualmente, sio
varias micro e pequenas empresas dedicadas ao desenvolvimento de solucdes de Big Data
Analytics e Inteligéncia Artificial baseadas no tratamento de dados pessoais, para oferecer
solucdes sofisticadas ao mercado e ao préprio setor publico. Essas empresas controlam bancos
de dados que podem reunir informacdes de grande parcela da populagdo, mas muitas vezes tém
um “porte” ou faturamento reduzido.

Tendo como premissa essas varidveis, aquelas que se enquadrarem no conceito de
agentes de tratamento de dados de micro e pequeno porte acreditamos poderiam ser
dispensadas da necessidade de obrigagdes mais onerosas e minuciosas e que encontram seu

% Link: https://www.iso.org/standard/71670.html
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fundamento essencial na preocupacao central de proteger os titulares de dados pessoais de
possiveis riscos decorrentes do tratamento de seus dados.

A LGPD ¢, de fato, muito precisa em seu artigo 50, § 1° ao definir que o controlador e o
operador levarao em consideragao, em relacdo ao tratamento e aos dados, a natureza, o escopo,
a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular ao definir as medidas que irdo adotar para o cumprimento das
obrigacdes legais, antevendo, justamente, o grande leque de configuragdes possiveis para os
inimeros controladores de dados pessoais nos diversos setores econdémicos.

A adocdo de procedimentos simplificados para micro e pequenas empresas, bem
como para startups deve ser perseguida pela ANPD, sem desconsiderar, contudo, como fator
central dessa andlise e da permissdo para o uso dos procedimentos simplificados o negdcio
desenvolvido por tais empresas, assim como o volume e natureza dos dados coletados.

Note-se, ademais, que a ANPD devera ter cautela nessa flexibilizag3o para ndo trazer
impacto negativo a cadeia de agentes de tratamento como um todo, e ndo ocorrerem situacdes
em que o operador dos dados é beneficiado com a flexibilizacdo de normativos e o controlador
da mesma cadeia ndo, podendo levar a uma dificuldade ou mesmo barreira para que tais
operadores mantenham uma relacdo comercial com controladores sujeitos a um nivel de
obrigacdes mais detalhado.

NOMEAGAO DE ENCARREGADO

A LGPD prevé, em seu artigo 41, paragrafo 3° que a ANPD poderd dispensar as
organizagoes de contratar ou indicar um encarregado pelo tratamento de dados pessoais
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

Dessa forma, a Brasscom entende que, no caso de micro e pequenas empresas cuja
atividade principal ndo seja um negdcio baseado no tratamento de dados pessoais, e o volume
de operagbes de tratamento de dados pessoais ndo seja relevante, tal agente deverd ser
dispensado da indicagdo de um encarregado de tratamento de dados.

DIREITOS DOS TITULARES

Muito embora a integridade dos direitos dos titulares deva permanecer aplicavel
independentemente do controlador ser ou ndo uma micro ou pequena empresa, entendemos
que por vezes na realidade das empresas de menor porte poderd haver uma dificuldade
operacional significativa no atendimento de demandas simultdneas de titulares de dados
pessoais, podendo haver a impossibilidade de automatizagdo do processo de atendimento e de
alocacdo de colaboradores para a finalidade especifica de atendimento de demandas dessa
natureza.

Especificamente nesta questdo, entendemos que o nimero de colaboradores de uma
empresa pode ser relevante no tocante ao prazo para o atendimento. Sendo assim, a Brasscom
recomenda que a ANPD considere a adogao de uma regra geral de que os prazos previstos na
regulamentacdo sejam considerados em dobro quando o controlador for uma empresa que
atenda as caracteristicas de micro e pequena empresa.

PORTABILIDADE

A portabilidade de dados é uma ferramenta fundamental para fomentar a inovagdo, a
concorréncia e proteger a privacidade. Nesse sentido, a regulamentacdo devera estabelecer
algum balizamento para viabilizar a efetiva implementacao do direito a portabilidade, permitindo
aos titulares que levem os seus dados para outros servigos.
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No entanto, para construir ferramentas de portabilidade que sejam efetivas para os
titulares, tecnicamente possiveis e protetivas da privacidade, a Autoridade precisard
estabelecer regras claras sobre quais tipos de dados podem ser portados, esclarecendo quais
as regras para tal portabilidade ser exercida.

Nesse tema, cumpre destacar que, muito embora reconhecamos o valor do direito a
portabilidade para as micro e pequenas empresas, que muitas vezes terao mais dificuldade em
estruturar uma base de dados ou mesmo ingressar no mercado e sem dulvida em muito se
beneficiardo de um direito de portabilidade efetivamente regulamentado, esse tema precisa ser
discutido e normatizado de uma maneira ampla, abarcando a totalidade dos agentes de
tratamento que serdo sujeitos a ofertar o direito a portabilidade. Portanto, incentivamos a ANPD
a se debrucgar sobre essa tematica, acompanhar o amadurecimento das discuss6es sobre
portabilidade em outras jurisdicdes e, no momento oportuno, realizar tomada de subsidios
especifica sobre portabilidade e seus efeitos sobre todos os agentes do mercado.

REGISTRO DAS OPERACOES E RELATORIO DE IMPACTO A PRIVACIDADE

A LGPD determina que controladores e operadores devem manter registro das
operacgoes de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.

Entendemos que tal registro é um passo importante do processo de mapeamento do
fluxo de dados pessoais e no exercicio de adequacdo a LGPD dentro das organizacdes e que
poderd, se estabelecido de maneira muito detalhada pela Autoridade, inviabilizar o seu bom
cumprimento por empresas, em especial aquelas de pequeno porte.

Nesse sentido, sugerimos que a ANPD adote normatizagdo no sentido de prever que o
registro das operagdes de tratamento de dados pessoais possa ser mantido de maneira
simplificada pelas micro e pequenas empresa, considerando a natureza dos negdcios bem como
a natureza e volume dos dados pessoais tratados, atingindo-se assim um equilibrio entre o
respeito dos direitos dos titulares e a sustentabilidade econémica dos micro e pequenos
negocios.

Da mesma forma, eventual relatério de impacto a protecdo de dados pessoais que
venha a ser solicitado das micro e pequenas empresas deverd considerar um formato
simplificado. Essa tematica é uma em que a experiéncia de regulacio baseada em experiéncia
(sandbox regulatdrio) tem se mostrado bem sucedida.

A ANPD poder3, inclusive, emitir alguma forma de diretiva para as micro e pequenas
empresas com modelos a serem seguidos, uma vez que tenha a oportunidade de verificar, na
pratica, mediante um exercicio de sandbox regulatério, as efetivas dificuldades enfrentadas.

TRANSFERENCIA INTERNACIONAL DE DADOS

Uma das praticas decorrentes dessa nova realidade conectada, e que ao mesmo tempo
aimpulsiona, é o trafego incessante de dados transfronteirico, permitindo que a sociedade como
um todo colha os beneficios do processo de inovacdo. Vale ressaltar que o livre fluxo
internacional de dados vem desempenhando um papel fundamental como componente de
impacto socioeconémico®, na medida em que abre as portas para novas empresas fisicas e

3 0 documento “Digital Trade and U.S. Trade Policy” (2017), feito pelo Congressional Research Service, mostra como a
revolugdo digital liderada pela Internet estd causando mudancgas fundamentais na economia global, ndo s6 com os
novos modos de comunicagdo e compartilhamento de informag&o, mas também com novos modelos de negdcio e
novas fontes de crescimento da taxa de emprego. O impacto da Internet na economia global chega a US $4.2 trilhdes

em 2016. Disponivel em: https://fas.org/sgp/crs/misc/R44565.pdf
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digitais em diferentes lugares do mundo, possibilitando a inovagao e a visibilidade de seus
produtos, tanto em ambito local quanto global.

A afirmacdo acima é ratificada pelos dados apresentados em estudo realizado pelo
McKinsey Global Institute que indicam o crescimento de pequenas empresas com atuacgao
global. De acordo com este estudo, 86% das startups baseadas em tecnologia relatam algum
tipo de atividade transfronteirigca. Hoje, mesmo as pequenas empresas podem competir com as
grandes multinacionais. Os fluxos globais de todos os tipos suportam o crescimento ao
aumentar a produtividade e os fluxos de dados estao ampliando esse efeito ao ampliar a
participagao na geracdo de mercados mais eficientes.

0 Artigo 33 da LGPD traz diversos casos nos quais a transferéncia internacional de
dados é permitida. No entanto, elas dependem - em sua grande maioria - de iniciativas da ANPD
para que possam efetivamente ser implementadas. Enquanto esses mecanismos nao sao
adotados, a BRASSCOM entende ser de suma importancia que a ANPD crie um mecanismo de
autorizacdo ampla para a transferéncia internacional de dados, ainda que de carater transitério,
até que todos os mecanismos previstos em lei sejam implementados, para garantir que as
transferéncias internacionais ndo sejam inviabilizadas nesse meio tempo.

Muito embora esse pleito ndo seja especifico com relacdo ao universo de empresas
objeto desta tomada de subsidios, as empresas de menor porte possuem menos estrutura e
experiéncia, via de regra, para lidar com os mecanismos de transferéncia internacional de
dados, deixando o proprio sucesso de seus negdcios dependente.

ANALISE DE IMPACTO REGULATORIO

E importante enfatizar que procedimentos regulatérios mais abertos, previsiveis e
bem estruturados levam a melhores resultados. Isso implica na realizagdo prévia de relatdrios
de Andlise de Impacto Regulatério (AIR) com o objetivo de identificar quais sdo as falhas de
mercado ou problema regulatério a serem corrigidos e auxiliar os formuladores de politicas a
identificar e selecionar entre as abordagens regulamentares mais eficientes e eficazes,
incluindo as alternativas ndo regulamentares, especialmente quando aplicadas ex ante. Além
disso, ao considerar os mecanismos regulatorios que podem ser adotados, podera surgir a
possibilidade de ndo agir por enquanto e avaliar posteriormente, quando o mercado estiver mais
maduro.

Portanto, é fundamental que a ANPD desenvolva uma AIR robusta para permitir que a
futura regulamentacdo seja cirurgica e atinja seus objetivos de forma equilibrada, sem causar
distorcdes ao mercado, a competicdo e aos titulares dos dados pessoais.

De modo geral, a AIR da ANPD devera se atentar para os possiveis impactos que
regras mais flexibilizadas podem trazer para o desenvolvimento das cadeias produtivas
envolvendo o tratamento de dados pessoais. Dito de outra forma, a simplificacdao das regras
para as micro e pequenas empresas ndo abarcara empresas maiores que contratam os servigos
dessas empresas. Portanto, praticas de protecdo de dados e seguranca da informacdo muito
diferentes entre agentes de tratamento poderd, na pratica, dificultar ou inviabilizar o
compartilhamento de dados entre tais agentes, prejudicando o florescimento de novos atores
nesse importante mercado.

INSTRUMENTO REGULATORIO DE ESTIMULO A INOVACAO

A ANPD define a Tomada de Subsidios como uma ferramenta para obter “contribuicées
para desenho de instrumentos regulatorios que incentivem a inovagdo e o desenvolvimento
econémico a ANPD busca identificar instrumentos regulatdrios que sejam capazes de proteger
o titular dos dados e, ao mesmo tempo, de incentivar e promover a inovagdo. A presente tomada
de subsidio visa identificar uma alternativa regulatéria baseada no compromisso de garantir o
direito de privacidade dos dados pessoais dos titulares que traga equilibrio entre as regras
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constantes da LGPD e o porte do agente de tratamento de dados, buscando incentivar a inovagdo
e o desenvolvimento econémico.

Regulatory Sandboxes (avaliacdo das estruturas juridicas existentes por meio de
exercicios de sandbox regulatérios) e Policy Prototypings (co-criar e testar novas estruturas
de governanca) sdo modelos regulatérios inovadores que permitem aos formuladores de
politicas emitir requlamentagdo baseada em evidéncias.

0 Brasil desenvolveu e implementou politicas para apoiar startups baseadas em dados
inovadoras que estdo desenvolvendo a proxima geracio de solucdes de negdcios hoje e criando
prototipos de novos modelos para inovacdo de dados.

Nesse contexto, Regulatory Sandboxes’ e Policy Prototyping sdo boas praticas
recomendaveis em geral, mas sdo particularmente importantes no contexto de PMEs cujos
recursos podem ser escassos e para quem a regulamentacao errada pode ser fatal.

A regulamentacdo baseada em evidéncias é um mecanismo central para medir o
impacto, a proporcionalidade e a viabilidade da regulamentacdo e para encontrar o equilibrio
certo entre inovacgao e privacidade.

CRIANCA E ADOLESCENTE

0 direito a protecdo da privacidade das criancas, bem como seus outros direitos, como
o direito de associacdo, brincar, acesso a informacdo, direito a educacdo e liberdade de
expressdo sdo tdo importantes quanto as medidas destinadas a protegé-las. O equilibrio
cuidadoso desses direitos é necessario para proteger as criancas e o0s jovens.

0 gerenciamento da idade é um desafio complexo e amplo que exige solugbes técnicas
bem pensadas. Essas solugdes devem proteger a seguranca e a privacidade das criangas sem
restringir indevidamente sua capacidade de acessar informacgoes, se expressar e construir uma
comunidade online. Para tanto, é importante também distinguir criancas de adolescentes de
acordo com seus diferentes niveis de autonomia e maturidade. O conceito de “Privacidade por
Design” é um elemento-chave para projetar para o melhor interesse da crianca online.

As pequenas e médias empresas se beneficiariam de uma orientacdo clara e de
recursos educacionais sobre como projetar produtos que proporcionassem transparéncia e
controle para proteger os dados de criangas e adolescentes.

Estas sdo algumas recomendacgdes sobre como abordar a regulamentacgao ou aplicagao da
LGPD no que diz respeito ao processamento de dados de criancas e adolescentes. Estas
recomendacdes sdo aplicaveis em geral e s3o Uteis no contexto desta consulta publica:

1. Reconhecer que o consentimento dos pais e a verificacdo da idade podem ser
ferramentas importantes no contexto certo, mas nao sdo a solucdo para tudo que se
refere a questoes de privacidade e, em alguns casos, podem minar a privacidade e
outros direitos;

2. Estimular e dar flexibilidade para que as empresas protejam a privacidade por meio de
uma gama de ferramentas adequadas e proporcionais, com base na natureza de seus
servigos e nas populacoes que os utilizam;

“ A titulo exemplificativo, destacamos a Policy Prototyping desenvolvida em Singapura numa parceria entre o
Facebook e a Autoridade de Protecdo de Dados (Infocomm Media Development Authority (IMDA) que produziu
recomendacdes muito Uteis sobre “Abordagem centrada nas pessoas para avisos, Consentimento e Divulgag&o”.
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3. Encorajar parcerias entre governos, sociedade civil e indUstria para desenvolver em
conjunto ferramentas que atendam aos melhores interesses de criangas e jovens para
melhor possibilitar experiéncias online adequadas a idade.
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